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Abstract of DE19618144 

A smart card is produced in plastic and has an embedded integrated circuit chip 3 that is powered by a 
battery 4 The card has a sensing pad 2 for the user to enter a fingerprint. The entered data is 
compared with data that is held in memory and only when the identification is correct is access 
allowed. This then releases the information in the magnetic strip 1 and also enables the integrated chip 
to be activated. 
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(§> Fur die Beurteilung der Patentf ahigkeit 
in Betracht gezogene Druckschriften: 

DE 42 31 913 A1 



@ Karte mit Fingerabdruck 

© Karte (z. B. Scheck-, Kredit-, Identifikationskarte etc.) mit 
Magnetstreifen o. a. ROM-Datenspeicher, der in der Lage 
ist, die auf dom Datenspeicher gespeicherten Daten erst 
dann rechneriesbar freizugeben, wenn der berechtigte Inha- 
ber seinen Fingerabdruck in ein Feld auf der Karte aufsetzt 
und die Daten des fingerabd rucks mh denen auf einem 
weiteren in der Karte befindlichen Datenspeicher (ROM- 
Baustein o. a.) verglichen werden. 




Beschreibung 

Gegenstand der Erfindung ist eine Karte nach dem 
Oberbegriff des Patentanspruches 1. 

Eine derartige Karte ist aus der DE 42 31 913 Ai be- 5 
kannt 

Die Erfindung betrifft die Sicherheit des Kredit-, 
Scheck- und Identifikationskartengebietes durch elek- 
tronische Sicherheitsvorrichtungea Auf dem Gebiet 
existieren zahlreiche Erfindungen, die auf anderen We- 10 
gen als mit der zum Patent angemeldeten Erfindung 
eine Losung des z. B. bei Kreditkarten bestehenden Si- 
cherheitsproblems beschreiben. 

Bei Kreditkarten entsteht immer wieder die Schwie- 
rigkeit, daB Geheimnummern vergessen werden und die 15 
Karte dann nicht mehr umfassend genutzt werden kann. 
Andererseits besteht, wenn Karte und Geheimnummer 
zusammen aufbewahrt werden, MiBbrauchsgefahr 
durch Diebe oder andere unberechtigte Personen. Ahn- 
liches gilt fur Scheckkarten, Personalausweise, Berechti- 20 
gungsausweise fiir SchlieBanlagen oder Tresore eta Es 
besteht, wie schon die Anzahl der in diesem Bereich 
existierenden Patentanmeidungen zeigt, ein grofies Be- 
dUrfnis, ein System einzurichten, das Unbefugte an dem 
Gebrauch solcher Karten hinder! 25 

Zur L6sung des Problems kdnnen bereits in Ge- 
brauch befindliche sogenannte T^ger-Print-Systeme 1 ' 
verwandt werden, bei denen zum Of fnen von Mechanis- 
men der Fingerabdruck der zugangsberechtigten Per- 
son kontrolliert wird. Bekannt ist auch ein Verfahren 30 
zum Kodieren von Identifikationskarten mitteis Finger- 
abdrQcken (WO 95/02225 PCT/EP 94/00565) sowie eine 
Identifizierungskarte, auf der ein Fingerabdruck einer 
Person in kodierter Form gespeichert ist Dieser gespei- 
cherte Fingerabdruck ist mit einem von diesem Finger- 35 
abdruck nach einer bestimmten Regel abgeleiteten cha- 
rakteristischen KodierungsschlQssel kodiert Nur wenn 
bei einem Vergleich des natQrlichen Fingerabdruckes 
mit dem auf der Identifizierungskarte kodierten Finger- 
abdruck eine Obereinstimmung besteht, erfoigt ein 40 
Freigabesignal (DE 33 35 678 Al). 

Alle diese Systeme haben gravierende MangeL Der 
Aufwand fflr das Kodieren, Entschliisseln und Verglei- 
chen der Kodierung ist erheblich. DarOber hinaus sind 
fur alle bisher bekannten Systeme externe Lesegerate 45 
erforderlich. Oftmals handelt es sich um technisch auf- 
wendige Gerate, in denen Tausende oder Millionen von 
FingerabdrQcken registriert sind und bei denen bei ei- 
nem Datenvergleich groBe Datenmengen verarbeitet 
werden mussen. Solche technischen Einrichtungen exi- 50 
stieren beispielsweise bei den Landeskriminalamtern 
und anderen nationalen und internationalen Polizeior- 
ganisationen. 

Aufgabe der Erfindung ist die Entwicklung einer Kar- 
te, die auf einf ache Weise eine Prufung des berechtigten 55 
Karteninhabers ermdglicht, die bei Diebstahl oder Ver- 
lust nicht von einem Dritten ohne groBen technischen 
Aufwand benutzt werden kann, und die es erlaubt, be- 
reits millionenfach existierende Kartenlesegerate, die 
die Daten eines Magnetstreifens auslesen konnen, be- 60 
nutzen zu ktinnen und nicht durch komplizierte Neuein- 
richtungen ersetzen zu mussen. 

Diese Aufgabe wird durch die im kennzeichnenden 
Teil des Patentanspruches 1. angegebenen Merkmale 
gel6st 65 

GemSB der Erfindung wird eine Karte vorgeschlagen, 
in der die Abgleichsvorrichtung selbst vorhanden ist 
und nur ein dort registrierter einziger Fingerabdruck 
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mit dem Fingerabdruck des berechtigten Inhabers ver- 
glichen wird. In der Karte befindet sich quasi das Nega- 
tiv des Fingerabdrucks des Karteninhabers, das der 
Karteninhaber mit seinem Finger durch Aufdrilcken 
verbinden muB und so eine elektronische Verbindung 
schafft bzw. eine elektronische Sperre entriegelt, die 
den Gebrauch der Karte erst ermdglicht Wenn der be- 
rechtigte Inhaber etwa seinen Daumen auf die so kon- 
struierte Karte drilckt wird der zusatzlich auf der Karte 
befindliche Qbliche Magnetstreifen oder Shnliche ROM- 
Datenspeicher freigegeben und lesbar. Zuvor ist er un- 
lesbar. 

Das garantiert, daB nur noch der Karteninhaber (mit 
dem richtigen Finger) die Karte gebrauchen kann. Fur 
Fremde ist die Karte wertlos, da sie nicht iiber das zur 
Freigabe des Datenspeichers erforderliche Positiv (den 
richtigen Finger) verfiigen. Die Freigabe des Datenspei- 
chers sowie der Abgleich des Fingerabdrucknegativs 
mit dem Fingerabdruckpositiv erfolgen innerhalb der 
Karte auf elektronischem Weg. Die hierzu notwendige 
Energie kann entweder mitteis einer ebenfalls in der 
Karte integrierten Batterie oder Solarzelle erzeugt wer- 
den oder durch die externen Lesegerate in die Karte 
gelangen. 

Das soil am Beispiel des Geldabhebens vom Automa- 
ten deutlich gemacht werden, Der berechtigte Kartenin- 
haber nimmt die Karte wie gewohnt in die Hand und 
druckt mit seinem Daumen auf den auf einem Feld in 
der Karte befindlichen von ihm stammenden Fingerab- 
druck. Dadurch aktiviert er den Datenspeicher (Ma- 
gnetstreifen) in der Karte. Die Karte wird wie tiblich in 
den Geldautomaten eingeschoben. Eine Geheimnum- 
mer braucht nicht mehr eingegeben werden (kann aber 
auch als zusatzliche Sicherung noch benutzt werden). 
Der Inhaber braucht nur noch den Geldbetrag zu wah- 
len, der ihm dann ausgeMndigt wird Ein unberechtigter 
Benutzer kann diesen Vorgang mit seinem (falschen) 
Finger nicht durchfuhren. Fiir ihn wird der Datenspei- 
cher nicht freigegeben, die Karte ist wertlos. 

Im Unterschied zu den bisher bekannten Systemen 
ergeben sich folgende Verbesserungen: 

Der Fingerabdruck des berechtigten Benutzers wird 
nicht mit einer Vielzahl weiterer Fingerabdriicke vergli- 
chen, sondern nur mit dem eigenen vorher in die Karte 
eingegebenen. Es mussen nicht unz&hlige Daten vergli- 
chen werden, sondern nur ein Fingerabdruckpositiv mit 
dem dazugehdrigen Negativ. Die zu verarbeitenden Da- 
tenmengen sind vergleichsweise gering. Samtliche 
Funktionen sind in der Karte enthalten. Neue externe 
Lesegerate, mit denen der Abgleich durchgefuhrt wird, 
sind nicht notwendig. Bisher in Gebrauch befindliche 
LesegrSte konnen weiter genutzt werden. Die Karte 
kdnnte durch massenweise Herstellung trotz einiger 
elektronischer Bauteile billig produziert werden. Ge- 
heimnummern oder ahnliches w£ren uberflussig. 

Patentanspruch 

Karte, insbesondere Scheckkarte, Kreditkarte, 
Identifizierungskarte eta, 

— auf welcher Merkmale eines Fingerabdruk- 
kes eines Karteninhabers in einem ROM-Bau- 
stein oder Magnetstreifen gespeichert sind, 
und 

— deren Betrieb nur bei positivem Vergleichs- 
ergebnis zwischen den im ROM-Baustein ge- 
speicherten Fingerabdruckmerkmalen und 
vom Karteninhaber erfaBten Fingerabdruck- 
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merkmalen freigegeben wird, 
dadurch gekennzeichnet, daB auf der Karte 

- ein Feld zur Erfassung des Fingerabdrucks 
des Karteninhabers, sowie 

— eine Vergleichseinrichtung zum Vergleich 5 
der beiden Fingerabdruckmerkmale 

vorgesehen sind. 
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Figur 1 : 

EC- oder Kreditkarte mit Magnetstreifen und Fingerabdruck 



Vorderseite 




Bankname o.a. 



Feidfur 
Symbole/ 
Hologramme 
o.a 



Kundendaten 



Unterschrifts- 
feld 



Ruckseite: 




1. 

Magnetstreifen 



2. 

Feld fGr Fingerabdruck 
(Daumen) mit Kontakten 
zum Magnetstreifen (1.) 
und zu Datenchip (3.) 
und Energiefeld (4.) 



4. 

Energiefeld 
(Batterie / 
Solarzelie / 
Kontaktfeld fur 
externe Stromquelle) 



3. 

Chip mit 
gespeicherten 
Daten des 
Daumen- 
abdruckes 



702115/450 



